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Oppgaven

– Hva er utfordringen DigDir ønsker å få
belyst?



– Hvilke algoritmer og hvor?

– Hvordan kan de erstattes?

– Hvilke verktøy og metoder for analyse?

– Utfordringer ved å erstatte algoritmene?

Mål



Forventninger

- Ett repository
- Kun kodeanalyse
- Enkel prosess 
- Mindre omfattende

Dette blir
enkelt



Virkeligheten

- 121 repositories

- Rundt 4 600 unike avhengigheter (git 

dependency graph)

- Lite kryptografi i kode



Metode
- Kildekode og avhengigheter

- Statisk analyse

- Avhengigheter = dokumentasjon + grafer

- PQC-alternativer

- Fordeler og ulemper



Valg av verktøy

- Testet: Aikido, Semgrep, SonarQube

- Vanskelig å utføre

- CodeQL = fleksible søk



Intervju og litteraturstudie

- Strukturert litteraturgjennomgang

- Fokus på PQC

- Vurdering av relevans

- Eirik Mikkelsen og Arne Tobias 

Ødegaard



Oppgavens retning

- Ikke bare kode

- Migrasjonsveiledning

- Altinn 3-spesifikt?

- Relevans for andre?



Hvor fant vi kryptografi?

- Avhengighetsanalyse

- GitHub dependency graphs

- Dokumentasjon

- SSLlabs og TLS-inspeksjon



Kodeanalyse

– Digitale signaturer
– SHA-256
– MD5 fra Altinn 1
– Andre positive konsekvenser
– ML-DSA

PQC



Biblioteker som brukes

– SSC
– NSec
– Bouncy Castle



Sertifikater

– Commfides og Buypass i dag
– Hverken composite eller pqc
– Digicert



Verktøy til Migrasjon

‐ IBM Quantum Safe
‐ Cloudflare Zero Trust



Tredjepartsutbyttinger





Hastighet

‐ ML-KEM
‐ ML-DSA
‐ Størrelse på nøkler
‐ Dilemma

Algoritme Offentlig Nøkkel

(bytes)

Signatur (bytes)

ML-DSA-44 1312 2420

Ed25519 32 64

Algoritme Klient (bytes) Server (bytes)

ML-KEM-512 800 768

X25519 32 32



Sikkerhet

- NIST sin prosess

- Rainbow og Sike

- Gradvis testing

- Hybride løsninger



Tidslinje



Konklusjon

- Reel trussel

- Lite forberedt

- Begynne i dag

- 2035

- Fleksibilitet
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